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Zusammenfassung— Dieses Paper beschreibt die Ergebnisse dukte verwendet, die via Web Service in die Anwendungen
unserer Arbeit an einer Sammlung von Werkzeugen fir die integriert werden.
automatisierte Erstellung von Web Services unter PHP5. Die In unserer ersten Ausarbeitupginfuhrung in XML Web
besonderen Eigenschaften der Sprache machen die Ent\/\ncklungS ices*[4] hab i SOAP. WSDL und UDDI I
von Meta-Spach-Werkzeugen etwas schwierig. Daher wurde die S€Tvices’[4] haben wir SOAP, un vorgestelit
Reflection API von PHP5 erweitert, um die bendtigten Infor- und gezeigt, wie man die Standards mit PHP5 nutzen kann.
mationen Uber Sprachkonstrukte zu erhalten und Annotationen PHP5 bietet eine Implementierung des SOAP-Protokolls, die
in PHP5 zu ermdglichen. Auf dieser Basis wurden zunachst sich nutzen l4sst, um interoperable SOAP-Server und -Blien
ein leistungsfahiger WSDL-Generator und ein spezieller Code- zu entwickeln

Generator entwickelt. Um eine sichere Authentifizierung fir ) . . .
Nutzer von Web Services zu ermoglichen wurde das Username- UM eine Klasse in PHPS als Web Service anzubieten,
Token-Profile aus dem WS-Security-Standard fir PHP5 imple- erstellt man zunachst eine Beschreibung der Schnittstatle
mentiert. Dazu wurde der SOAP-Server um einen Handler- WSDL. Dabei definiert man unter anderem fiir alle Datentypen
Chain-Mechanismus fiir SOAP-Intermediaries erweitert. Zusatz- mlt H||fe von XML Schema_Ausdrucken, W|e S|e fur das
lich zu den Werkzeugen flr SOAP-basierte Web Services ent- \j sanden in SOAP-Nachrichten serialisiert werden sollen
stand eine Reihe von Werkzeugen zur Entwicklung von RESTful _] ] .

Web Services mit PHP5. Ein Administrationstool stellt eine ein- Ein€ Dokumentation der M?thodensem?m'k kann manugll aus
heitliche grafische Oberflache fiir alle Werkzeuge zur Verfigung, dem Quelltext der Klasse in die Schnittstellen-Beschegou

um automatisiert SOAP- und REST-Server fiir eine bestehende (bertragen werden. Danach schreibt man ein PHP Script, das
Anwendung zu generieren, wodurch eine plattformibergreifende mjt Hilfe der WSDL-Beschreibung einen SOAP Server startet.
Kommunikation mit anderen Anwendungen moglich wird. Dieser erzeugt dann ein Exemplar der dazugehérigen Klasse

Stichworte— PHP5, Reflection, Annotations, Web Services, und beginnt SOAP-Anfragen zu beantworten.
WSDL-Generator, ~ SOAP-Handler-Chains, ~ WS-Security,  Das ist natiirlich bei weitem nicht so komfortabel, wie man
Usemame-Token-Profile, REST. es von .NET oder der Java Enterprise Edition gewohnt ist.

Die SOAP-Implementierung ist zwar sehr einfach zu benytzen
I. EINFUHRUNG jedoch ist die manuelle Erstellung von WSDL-Beschreibungen
sehr aufwandig und konnte prinzipiell automatisiert werde
W EB SERVICES sind eines der wichtigsten IT-Theme@m also professionell in groBen Systemen Web Services an-
der letzten Jahre. Sie bieten interoperable Kommunikmbieten' beno“gt man umfangreiche Werkzeuguntergﬁgtzu
tion tiber Plattform- und Programmiersprachengrenzendinwrypischerweise verwendet man in anderen Programmierspra-
und stellen aus diesem Grund fur Unternehmen ein vielvgdhen Annotationsmechanismen um Klassen und Methoden ei-
sprechendes Konzept dar, um bestehende interne und urieF Anwendung zu markieren, die als Web Service verwendet
nehmensubergreifende Anwendungen sinnvoll zu integriergerden sollen. Mit dem so markierten Quelltext wird eine
und so Geschéftsprozesse zu optimieren. Das Grundpringigrkzeugkette angestoRRen, die dann WSDL-Beschreibungen,
dabei ist, dass Anwendungen ihre Funktionalitat in Forgysatzlichen Code fiir Stubs und Skeletons und falls notig
von Diensten anbieten, die Uber das Internet von anderggployment-Deskriptoren generiert. Damit sind die Web- Ser
Anwendungen genutzt werden kénnen. vices sofort bereit fiir den Produktiveinsatz.

Die wichtigsten Grundlagenstandards flir Web Services sindDas Ziel unserer Arbeit war es, diese Liicken in der Werk-
das SOAP-Protokoll[1], die Web Services Description Lan-zeugunterstiitzung fur PHP5 zu schlieRen. Im Folgenden wer-
guage (WSDLJ2] und Universal Description, Discovery and den zunachst die entwickelten Werkzeuge einzeln vordestel
Integration (UDDI) [3]. SOAP ist dabei das Kommunika-pabei wird besonders auf die Architektur und die getroffene
tionsprotokoll fur den Zugrlff auf die Dienste. Mit WSDL Design_Entscheidungen, die zu der jewei"gen L('jsung g'efuh
werden vertragséhnliche Beschreibungsdokumente eJ'SIIe” haben, eingegangen_ Danach wird in einer umfangreichen
ein Anbieter den Nutzern zur Verfligung stellen kann. UDDBejspielanwendung gezeigt, wie die Werkzeuge zusammen
ist der Standard flr Namensdienste, mit denen Web Serviggggesetzt werden kénnen, um eine Anwendung mit Web
bekannt gemacht und gesucht werden konnen. Service Schnittstellen auszustatten.

Zur effektiven und interoperablen Nutzung von SOAP und,
mit Abstrichen, von WSDL existieren fur alle tblichen Pro-
grammiersprachen und Plattformen voll ausgereifte Werkze
ge, die fur den Produktionsbetrieb eingesetzt werden kiinne Zunachst besteht das Problem, an Informationen zu ge-
Fur UDDI Namensdienste werden meist kommerzielle Prtangen, die in einer Programmiersprache formuliert sind.

IIl. EXTENDED REFLECTIONAPI
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Diese Informationen beschreiben die Funktionalitat und de—"" 4'““"" Hf 4& lass_}oo| 4 4 Jo{ R '4‘ l
Ablauf eines beliebigen Programms sowie die Schnittstell

opary]  [Exetocioncivs |  [Extisontohod] [Exateconrarametr]

von Komponenten. In vielen Sprachumgebungen gibt es zu JA
diesem Zweck sogenannte Reflection APIs, welche es mit der i
Programmiersprache selbst ermdglichen, an die gewumschte _
Metainformationen zu gelangen. Hih
Die in PHPS5 integrierte Reflection API bietet die grund-
legenden Mdglichkeiten, um zur Laufzeit Informationen zur ExtendedReflectionApi

Struktur der verfligbaren programmiersprachlichen Kastr
te, insbesondere der verfigbaren Klassen, Erweiterungdn u
Funktionen, zu erhalten. Darlber hinaus bietet sie ebeng®. 2. UML-Darstellung der erweiterten Reflection API
die Mdglichkeit auf Exemplare dieser Konstrukte zuzugmejf

um den aktuellen Zustand zur Laufzeit zu ermitteln oder zu

lPrimitiveType] l ArrayType l +getTypeByName(in type : string) : Type

modifizieren. Konstrukts, die gewitnschten Typinformationen zu gewinnen
Dieses Typensystem erlaubt zusatzlich vielfaltige eigene
weiterungen. Durch die Verwendung eiffgrpeFact ory ist
A es moglich fir verschiedene Anwendungsaspekte angepasste
A P T L T i Typenklassen zu entwickeln, die weitere Zusatzinfornmetio
onPropery s [ReftecionFunction o> { Reflcionparameter | Verfiigung stellen. Aktuell implementiert ist unter aneim
[ReflecionObject] RefleciontMethod | die Mdglichkeit, direkt aus den Typen ihre Definition in XML

Schema zu erhalten. Das ist hilfreich beim Erstellen von
Abb. 1. UML-Darstellung der PHP5 Reflection API XML Schema Beschreibungen fiir Anwendungen, die PHP-
Datenstrukturen nach XML serialisieren.

In Abb. 1 ist die grobe Struktur der API dargestellt, welche Eine weitere wesentliche Erweiterung ist die Implemen-
einem Metamodel fiir die Definition einer Klasse im Sinne déerung eines Annotation-Mechanismus, welcher in PHP bis
objektorientierten Programmierung entspricht. Da PHmissse dahin nicht verfugbar war, sich jedoch in anderen gangigen
eine schwach typisierte und teils sogar dynamische SpisgheProgrammiersprachen zunehmender Beliebtheit erfreut. Fu
bietet die API nur sehr wenige Informationen zur Typisigrundieses Projekt steht die statische Verwendung von Zugatzin
der einzelnen Sprachkonstrukte an. Um jedoch nicht nur Z@tionen im Vordergrund. So ist es moglich die programmier-
Laufzeit Informationen tber die Typisierung erhalten zumko sprachlichen Konstrukte mit zusatzlichen Eigenschaftan z
nen, wurde es erforderlich, die vorhandene API zu erweitel¥grsehen, unter anderem die Kennzeichnung als Web Service.
Ziel dieser Erweiterung ist es zusatzliche Informationan Zusatzlich denkbar wére es, diesen Annotation-Mechargsmu
der Quelltext-Dokumentation der Sprachkonstrukte nutaen durch eine geeignete Laufzeitumgebung zu nutzen, um aspekt
kénnen. Dabei wurde auf PHPDoc, die in der PHP-WeRrientierte Programmierung unterstiitzen zu kénnen. Dies |
genutzte Variation des JavaDoc-Standards, gesetzt. ingpr in diesem Projekt jedoch nicht realisiert.
lich sind diese Informationen dazu gedacht, die arbelitptei
Entwicklung zu unterstiitzen, in dem der Quellcode durch Ill. WSDL GENERATOR
zusatzliche semantische Informationen angereichert. wird Nachdem die Extended Reflection APl das Problem ge-

Da die PHPDoc-Tags sich in der PHP-Welt als Standal@kst hatte, Typinformationen fiir PHP5 Sprachkonstrukte zu
durchgesetzt haben und in vielen bestehenden Projekten epmitteln, konnten wir nun einen WSDL-Generator fir die
diesen Gebrauch gemacht wird, bieten sie eine gute BaBistellung von Web Services entwickeln. Die Web Service
um die nétigen Informationen aus den Quelltext-Kommemtar®escription Language (WSDL), welche in [4] naher erlautert
zu extrahieren, ohne neue Verfahren einzufiihren, die in beird, verwendet man um die Schnittstellen der Dienste zu
stehenden Anwendungen weitgehende Anpassungen erfordasachreiben. Anbieter von Web Services konnen ihren Nut-
wurden. zern WSDL-Dokumente zur Verfligung stellen, aus denen sie

Die erweiterte Reflection API nutzt zur Gewinnung deerfahren, welche Operationen angeboten werden und welche
Typinformationen einen einfachen PHPDoc-Parser, welchElemente in den SOAP-Nachrichten enthalten sein mussen
die Quellcode-Kommentare untersucht und interpretierh Uum sie zu nutzen. Die WSDL-Beschreibung ist dann eine
diese Informationen geeignet nutzen zu kdénnen, wurde eidg Vertrag zwischen den Kommunikationspartnern, an den
programmiersprachliche Reprasentation fur ein einfadlyes sich beide halten miissen um erfolgreich Nachrichten auszu-
pensystem entworfen. tauschen. Der von uns entwickelte WSDL-Generator erzeugt

In Abb. 2 ist das zentrale Interfac@ype dargestellt. WSDL-Dokumente gemafR dem WSDL 1.1 Standard [2].
Dieses wird im wesentlichen von drei Klassen implementiert Bereits bei der Konzeption eines Web Services gibt es
Prim tiveType reprasentiert die einfachen Datentypen wigwei grundlegende Entscheidungen zu treffen: die Art des
I nt eger, Fl oat und St ri ng, ArrayType alle mdglichen Methodenaufrufs und die Art der Datenreprasentation in XML
Array-Typen undCl assType alle Klassen. Damit ist es Zuerst widmen wir uns den Aufrufsmodi.
moglich aus einem programmiersprachlichen Konstruktitnic Ein Web Service kann durch zwei verschiedene Arten
nur zu dessen Laufzeit, sondern auch ohne ein Exemplar degestoRen werden - entweder Uber einen ,Remote-Procedure
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Call* (RPC) oder auf Basis des ,Document”-Stils (DOC). Bewird generell nicht mehr empfohlen. Daher wurde bei der
RPC wird versucht, durch die Methode und deren ParameEamtwicklung des WSDL-Generators der Fokus in erster Linie
einen Methodenaufrufsstack direkt beim Server nachzuahmauf die Kodierungsart Literal gesetzt. Trotzdem ist er in
Die so aufgebaute Struktur, die diesen Stack repréasemtiedt der Lage, neben den WS-I-konformen Varianten auch das
dann zur Kommunikation genutzt. Der Client nimmt den Wetlennoch gebréauchliche RPC/Encoded durch die Erzeugung
Service als einzelne, logische Komponente mit gekapseltemtsprechender WSDL-Dateien zu unterstitzen.
Objekten wahr. Die Komplexitéat wird also durch den SOAP Abb. 3 zeigt die Schnittstelle tiber die der WSDL-Generator
RPC Stack verborgen. genutzt werden kann. Der Generator selbst wird initiatisie
Bei der DOC-Variante hingegen wird der Methodenaufruhit der Angabe des Namens fur den zu erstellenden Service,
direkt auf ein XML Dokument abgebildet, das dann ibatem URI Uber den der Service erreichbar sein soll, dem
SOAP versendet wird. Der gesamte Nachrichtenaustauseh zWamespace fir die WSDL-Beschreibung und der gewtinsch-
schen Client und Web Service ist hier durch die zugrunde liten SOAP-Bindung. StandardméaRig wird vom Generator die
gende XML Schema Beschreibung bereits vorgegeben. Da ¢iimcument/Literal-Wrapped“-Bindung erzeugt.
Nachricht die Art und Reihenfolge der Kommunikation bereit
vorgibt, muss diese demzufolge nur benannt werden um ( WSDLGenerator
Parameterliste direkt Ubergeben zu kénnen. Dadurch antst
bei der Kommunikation viel weniger Traffic, als es bei RP(
der Fall ist. Wahrend namlich die Methodenaufrufe durch de

+ __construct( serviceName:string,
serviceAccessPointURL:string,
namespace:string,

Aufbau des Stacks erheblich mehr Overhead erzeugen, m soapBinding:int ='0")
man bei DOC nur die Nachricht aus dem Schema identifizier( + setClass( className:string
und kann die (benannten) Parameter direkt (lbergeben. E usePolicyPlugin:boolean = "false’) : boolean

genauere Darstellung der Auswirkungen der verschieden :Ziggfﬁg;’;“(eﬁz:i‘?fﬂ%gi’f&‘ﬁ:p3;‘?%3;:22n)
SOAP Varl_anten a_uf die Performance ist u_nter [6] zu _flnder + getDOMDocument() - DOMDocuﬁwnt

Des Weiteren gibt es noch zwei verschiedene Kodierung 4 getstring() : string
moglichkeiten, um die Ubergabewerte beim Sender zu serig + saveToFile( filename:string ) : boolean
sieren und beim Empfanger wieder zu rekonstruieren. Bei d + saveToFileAndStartSOAPServer( filename:string )
ersten Variante wird eine spezielle Kodierung verwendét. D
einzige gebréuchliche Kodierung ist das im SOAP-Standasdb. 3. Klassendiagramm des WSDL-Generators
[1] spezifizierte SOAP-Encoding. Diese schreibt vor, wienma
alle Typen der jeweiligen Programmiersprache, auf die vomDer Entwickler kann dann entweder et Cl ass() eine
Standard definierten Typen von XML-Elementen abbildeKlasse, deren Funktionalitat angeboten werden soll, s@mle
Wenn die Nachricht dann also versendet werden soll, missassen oder pemaddFuncti on() eine beliebige Menge
Client und Web Service dafir sorgen, diese Abbildungen zon Methoden zur Erbringung dieser Funktionalitat nutzen.
nutzen. Die zweite Kodierungsart ist die ,Literal“-Varten Es ist jedoch nicht mdglich, diese beiden Methoden der
Hierbei wird fur die Nachrichten keine spezielle Kodierungrstellung zu mischen, da sie sich gegenseitig ausschliel3e
verwendet sondern reines XML, welches Uber XML Schemgb diesem Punkt wird die Extended Reflection API aktiv.
zu definieren ist. Der Nachteil hierbei ist, dass alle Datesie liefert nicht nur die Methodennamen, sondern Listen
konstrukte explizit durch eigene Schemas beschriebenemerdon Ext Ref | ecti onMet hod-Objekten, an denen direkt
missen. Informationen zu Parametern und Rickgabewerten abgefra-

Diese zwei mal zwei Mdoglichkeiten lassen sich nun kongen werden konnen. Dies ist ein groRer Vorteile fur den
binieren und so ergeben sich theoretisch vier Varianterenei WBDLGener at or, da er so nicht selbst die Klassen parsen

Web Service zu erstellen: muss, um die bendtigten Informationen zu erhalten.
« RPC/Encoded Alle so gefundenen Methoden bzw. jede hinzugefugte
« RPC/Literal Funktion muss in die WSDL-Datei abgebildet werden. Soll-
o Document/Encoded ten bestimmte Methoden nicht verdffentlicht werden, so
« Document/Literal kann das Policy-Plugin, das im Abschnitt VII-B vorgestellt

Document/Encoded wird jedoch nicht genutzt, da es sighird, genutzt werden. Es erhélt als Eingabe die Liste der
schon in seiner Konzeption selbst widerspricht. Die Fradext Ref | ecti onMet hod-Objekte und liefert eine gefilterte
bleibt also: welche Kombination ist zu bevorzugen? Die Ant-iste zurtick. Die Information, ob eine Methode veroffetili
wort liefert die Web Services Interoperability Organipati werden soll oder nicht, findet es in der angeschlossenen Da-
(WS-I), ein Industriekonsortium, das sich mit der plattfermtenbank, die der Entwickler zuvor mit Hilfe des AdminTools
Ubergreifenden Kommunikation zwischen Web Services bk die entsprechende Klasse fiillen muss. Im AdminTool kann
schéaftigt. Web Services, welche die Anforderungen in den W8ul3erdem eine Beschreibung der Methode in die Datenbank
| Profilen erfiillen, kdnnen interoperabel tber Plattformdu eingepflegt werden, die dann automatisch, sofern das Policy
Programmiersprachengrenzen hinweg kommunizieren. DasRfugln genutzt wird, mit in der WSDL-Datei ausgegeben wird.
nur mit solchen Web Services mdglich, die auf den Kom- Der schwierigste Teil der Abbildung von Methoden auf die
binationen RPC/Literal oder Document/Literal aufbaueie DWSDL-Beschreibung ist die korrekte Definition der Kodierung
Verwendung des SOAP-Encodings oder anderen Kodierungem komplexen Datentypen, da diese auch auf Clientseite er-
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zeugt und verarbeitet werden missen. Um das zu erméglicliegulare Methode und ist in bereits bestehenden Systemen
ist der WSDL-Generator in der Lage, rekursiv XML-Schemagllig undenkbar. Zudem missten die PHPDoc-Kommentare,
zu erstellen, die alle gebrauchlichen Datentypen abdeckem eine WSDL-Generierung zu ermdglichen, die tatséchlichen
Per Extended Reflection APl werden so z.B. Klassen agpen fir Argumente und Rickgabewert verleugnen.
solche erkannt. Damit ist der Generator in der Lage, dieln manchen Klassen findet man beispielsweise folgende
Klassestruktur rekursiv zu analysieren und das XML Scheri@nstruktionen um das Problem zu umgehen:
sukzessive zu erganzen, sollten in einer Klasse selbst ngul i c functi on echoString($i nputString) {
komplexe Datentypen als Attribute enthalten sein. if (isset($inputString->inputString)) {

Damit dabei kein redundanter Code erzeugt wird, vermerkt "eturn array(
der Generator die Namen der erzeugten Typen in einer Liste ‘echoStringResul t* ;

. - - . => $i nput Stri ng->i nput String

und greift wahrend der Verarbeitung auch auf diese zu. ):

Der Generator erzeugt ein DOM-Dokument, das die WSDL- } el se {
Struktur enthalt. Der Aufbau dieser Struktur beginnt mitnde return $input String;
Def i ni ti on-Element, in dem alle verwendeten Namespac st
definiert werden und das alle anderen Beschreibungselement
enthalt. Dann folgt dieTypes-Sektion, die XML Schema Die Fallunterscheidung macht die Methode wieder in ihrem
Beschreibungen fiir alle komplexen Datentypen enthélt urgbwohnten Kontext verwendbar, ist aber nur eine partielle
bei Verwendung einer Literal-Kombination, auferdem diedsung des Problems, da dies nur fir Methoden mit ei-
Anfrage- und Antwortnachrichten definiert. Eine Liste demem einzigen Parameter funktioniert. Allgemein lasst sich
Methoden ist indirekt durch delessage-Teil gegeben, bei das Problem lésen, indem man eine Adapter-Klasse einsetzt,
dem fiir jede Methode ein Element fiir die Anfrage und eitie Methoden mit den gleichen Namen anbietet, und diese
Element fur die entsprechende Antwort vorhanden ist. Ofaraanstelle der Original-Klasse beim SOAP-Server regigtrier
folgt die Port Type-Abteilung, in der die Methoden aufDie Methoden der Adapter-Klasse rufen die Methode an der
Operationen abgebildet werden. AnschlieBend wird die Korriginal-Klasse mit den Argumenten aus dem vom SOAP-
bination aus Aufruf und Kodierung explizit in d& ndi ng- Server libergebenen Objekt. Der jeweilige Riickgabewert wir
Sektion angegeben und abschlieend folgt 8asvi ce- in ein Array verpackt bevor er zur Serialisierung an den SOAP
Element, bei dem der Service an einen Port gebunden wiréerver zuriickgegeben wird.

Auf die erzeugte Struktur kann der Anwender Eine einfache Beispielklasse konnte so aussehen:
dann mit den Methoden get String() oder ..,
get DOVDocunent () zugreifen, bzw. sie mit » @webservice
saveToFi |l e(fil enane) in das Dateisystem */
speichern. Zusétzlich gibt es die Mdglichkeit durclg! ass Adder {
saveToFi | eAndSt ar t SOAPSer ver (fi | enane) f 2

. . . brret hod
direkt einen SOAP-Server zu starten um den Web Service : g’grgﬁq i 2t eger $a

sofort zu testen. * @aram integer $b
* @eturn integer
*/
IV. DOCUMENT/WRAPPEDADAPTER-GENERATOR public function add($a, $b) {

Um entfernte Funktionsaufrufe tiber Web Services mit einer, ' eturn $a + $b;

Document/Literal SOAP-Bindung realisieren zu k(‘jnnenﬁwir}

typischerweise ein Mechanismus verwendet, der auch als Do- . , .

c{meent/Wrapped Bindung bezeichnet wird. Dabei sind in d%ﬁrrn?éegseen ?ﬁsse konnte dann ein moglicher Adapter folgen-
! . S . plementiert werden:

SOAP-Nachrichten die serialisierten Argumente und Rickga

bewerte einer Operation in einem zuséatzlichen XML-Elemeft ass Adder Document W appedAdapt er {

verpackt, so dass im Body der SOAP-Nachricht immer nur .

ein einzelnes XML-Element mit einem oder mehreren Kind- * @ar Adder

Elementen vorkommt. Die SOAP-Implementierung von PHP5

wurde entwickelt um alle Arten der SOAP-Bindung zu un- private $target;

terstiitzen. Diese generische Auslegung fuhrt allerdiragaud J

dass das Wrapping und Unwrapping bei Document/Wrapped **

Web Services nicht automatisch vom SOAP-Server vorge- :/@)ar am Adder $tar get

nommen wird, sondern durch die gerufene Methode Oderpub| ic function _ construct(S$target = null) {

Funktion ausgefihrt werden muss. Auf der einen Seite bie- if (enpty($target)) {

tet dieses Vorgehen fir Anwendungen einige Freiheiten in $this->target = new Adder();

der Verwendung von SOAP. Andererseits erfordert es, die } € s { _ .

Signaturen der Methoden oder Funktionen anzupassen, um $this->target = Starget;

eine Document/Wrapped Bindung zu nutzen. Eine solche}

Anpassung verhindert allerdings die parallele Nutzung als
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[ % _ Fur einige dieser Sicherheitsanforderungen existieregitise
* @aram object $args Lésungen, die auch mit PHP genutzt werden konnen. Die
* @eturn array<string, integer> Integritat der Daten wird bereits sichergestellt durch Hem

ptji)l ic function add($args) { satz des TCP-Protokolls zur Datentibertragung. Vertriaksiit

return array( kann realisiert werden, indem eine SSL-Verschlisselumy zu
"addResul t’ => Beispiel in Form des HTTPS-Protokolls genutzt wird. Grund-
$thi s->target->add($args->a, $args->b)  voraussetzung fiir eine Autorisation ist ein authentifteier
) Benutzer. Die Authentifizierung von Benutzern ist der Aspek
} } mit dem sich Web Services Security (WSS) beschéftigt.

Autorisation hingegen ist immer anwendungsspezifisch und
Die Adapter-Klasse sorgt transparent fur das Unwrapping vRann daher nicht durch Standards abgedeckt werden. Die
Argumenten und das Wrapping von Ruckgabewerten. Dégtscheidende Komponente, die fiir sichere Web Services mit
Original-Klasse muss dazu in keiner Weise angepasst werdepP5 noch fehlte, war also eine Implementierung des WS-

Ein solcher Adapter enthalt keine anwendungsspezifiscBecurity-Standards.

Geschaftslogik und kann daher automatisch generiert werde Fiir die Umsetzung von Sicherheitsaspekten fiir Web Ser-
Auf Basis unserer Extended Reflection APl haben wir einefices gilt es einige Designziele einzuhalten. Hierzu zahlt
entsprechenden Code-Generator entwickelt. Abb. 4 ze@t dor allem, dass die Benutzung von Sicherheitsmechanismen
Schnittstelle, tiber die das Werkzeug genutzt werden kann.nicht zu Lasten des Anwendungsentwicklers gehen darf. Eine

Sicherheits-Implementierung sollte daher nur eine Erweitg

DocumentWrappedAdapterGenerator zur Geschéftslogik sein, die bei Bedarf ausgetauscht werde
N truc | - kann. Ein weiteres wichtiges Ziel ist Interoperabilitéena
__construc classname:string, . . . . .
methods:ExtReflectionMethod] = NULL, \I:V?.b S%Y'Cg.s hd'ek?e.? Zur E'amormUbefgre'fenldenbK.°m..m|“”'
adapterClassName:string = ) ation. Die Sicherheitsmechanismen missen also beigfgiels
+ getAdapterClass() : string se problemlos mit .NET oder Java genutzt werden kénnen.
+ getAdapterClassName() : string
+ saveToFile( ;?ll“ﬁ“t':o'dff:s"”“% B. Mogliche Ansatze zur Absicherung von Web Services
lleName:string = . .. . T .. ..
requireDependingClass = TRUE ) : string Ein grober Ablauf fiir eine mogliche Lésung konnte folgen-
+ $ generateAdapterClassName( classname:string) : string dermalen aussehen:
+ § generateClassFileName( className:string) : string 1) Anmelden, sowie Verschliisseln der Anmeldedaten auf
Seite des Clients
Abb. 4. Klassendiagramm des Document/Wrapped-Adapter-Gemer 2) Die Anmeldedaten auf Serverseite abfragen und auswer-
ten

Zusatzlich zu der Generierung von WSDL-Beschreibungen3) Nach der korrekten Authentifizierung wird die Anfrage
wird somit auch dieser Schritt fir die Erstellung von Web an die Web Service Implementierung weitergeleitet

Services mit PHPS automatisiert. Lésungen eines selbst implementierten Token-Prinzips sin
immer moglich, stehen jedoch im Kontrast zu einer geforder-
V. WS-SECURITY ten Interoperabilitdét. Demnach muss ein Standard gefunden

Nicht immer méchte man seine Web Services jedem fré‘,tlerden, welcher genau diese Anforderungen erfullen kann. |
verfigbar machen. Mdéglicherweise méchte man kostenpflic (31r Welto\/:glgav;l urld 'NE.T h\"’}t (:)ab_el web ?er\émes Securl-
tige Dienste anbieten oder sie nur unternehmensintern by, von [7] eine weite Verbreitung gefunden. Dieser

mit ausgewahlten Geschaftspartnern nutzen. Dabei wen'éen%tandard umfasst mehrere Teile. Das ist zum einen SOAP

Grenzen der Grundlagenstandards SOAP, WSDL und UDMessage Security zum Verschliisseln von Nachrichten und zur
schnell erreicht. Dies bedeutet nicht, das:s keine mdogiich ehandlung von Fehlern. Zum anderen gibt es verschiedene

Lésungen existieren. Doch wenn keine einheitlichen SlmujaTOken Profiles, welche Authentifizierungsmechanismen fir

verwendet werden, gehen die Lésungen schnell soweit ausé"Y?b Services spezifizieren. Wir haben uns damit beschaftigt

ander, dass es an Interoperabilitdt mangelt und die EnlmvickOlas Username Token Profile 1.0 fur PHPS umzusetzen.

von Client-Applikationen Integrationsprobleme habenedgis

Kapitel wird sich mit Sicherheitsmechanismen fiir Web Sef. Username Token Profile 1.0 im Detail

vices auseinander setzen. Das Username Token Profile [8] wurde von OASIS er-
arbeitet. Unsere Umsetzung basiert auf Version 1.0 dieses
Standards. Die Version 1.1 lag zu Beginn unserer Arbeit nur

als Entwurf vor und der erweiterte Funktionsumfang wurde

Wird allgemein von Sicherheit gesprochen, sind viele Ditkicht penstigt. Des Weiteren wird Version 1.0 bereits durch
ge zu beachten. Dabei handelt es sich meist nicht nur Yglerse Middleware-Plattformen unterstiitzt und verspiro-

funktionale, sondern auch um nicht-funktionale Anf.orderp'mit eine gute Interoperabilitat. Der Standard beschrediné
gen. Im Allgemeinen sind dabei die Punkte Datenintegritat,

Vertraulichkeit, Authentifikation und Autorisation anarint. 1Basiert auf Standard 1.0 (am 17.2.2006 wurde Version 1.4ffestlicht)

A. Anforderungen an gesicherte Web Services
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neue Techniken, sondern gibt einen Rahmen vor, wie dieDie letzten beiden Elemente werden nur fir den Pass-
bendtigten Informationen fir eine Authentifizierung inesim worttyp Passwor dDi gest bendétigt und senden zum einen
standardisierten Format zu ubertragen sind. Diese Inforntie Zufallszahl¢wsse: Nonce>) im Base64-Format und zum
tionen umfassen zum Beispiel Benutzername und Passwartderen den Erzeugungszeitpurkigu: Cr eat ed>) mit.

aber auch technische Details wie Angaben zum verwendeterBei den Elementen werden die XML Namensraume

Verschlisselungsverfahren. wsse (http://docs.oasis-open.org/wss/2004/01/oasis-20040
wss-wssecurity-secext-1.0.xsd) unasu (http://docs.oasis-
<wsse:Security> open.org/wss/2004/01/oasis-200401-wss-wssecuiilityit
<wsse:UsernameToken> 1 0 XSd) Ver\Nendet
<wsse:Username>Micha</wsse:Username> T N i .
<wsse:Password Type="...#PasswordDigest"> Der Standard sieht vor, dass Anfragen mit einem alten
net L3nXdBLIMNVKSCKEVEEIrgih IRu== Zeitstempel zuriickgewiesen werden und ein Cache mit schon

</wsse:Password>

<wsse :Nonce>WScganjCEAC4mMQOBE(Q7sAQ==</wsse :Nonce> benutzen Zufallszahlen gefuhrt wird. Als Minimum glbt der

<wsu:Created>2006-02-16T01:24:3272</wsu:Created> Standard eine Empfehlung von funf Minuten an
</wsse:UsernameToken> B B . B ’
</wsse:Security> Passwortaquivalent bedeutet in diesem Zusammenhang,

dass dieses extern verschlisselt sein kann und sollte Bet u
Abb. 5. Beispiel fur die Elemente des Username Token Profils @A rar Umsetzung gilt grundsatzlich das Passworter immer MD5-
Header verschlisselt sein mussen. Dementsprechend gilt auch beim
PasswordText, dass ein Passwort einkB®b( Passwort)

Das FO”‘T“"“ Fjeflnlert ein neues Ele.menéntspricht und nicht nur durch ein reines Passwort reptiésen
<wsse: Security> im SOAP-Header, welches we|tereW

X . ) jrd.
Elemen_te mit Web Services Security Daten kapselt. D_araUFFUr weitere Details sei auf den Standard [8] verwiesen. Es
folgt ein Element <wsse: User naneToken>, das die

. ; . wyrden an dieser Stelle kurz und knapp die grundlegenden
Vgrwend}mg des Username Token I?roﬁls signalisiert U1feen des Standards zu vermittelt. Im Nachfolgenden sell di
die bendtigten Daten-EIemgnte enthalt. Das Datenelem setzung in PHP naher beleuchtet werden.

<wsse: User name> muss immer angegeben werden un

enthalt den unverschliisselten Benutzernamen. Das néchste

Element <wsse: Password Type="..."> enthdlt das D. Erweiterter SOAP-Server mit WS-Security

Passwort des Benutzers oder Passwortaquivalent. Beimy \prhandene Komponente®HP bietet seit der Version
Attribut Type dieses Elements gibt es zwei mogliche Werte; oine Implementierung des SOAP-Protokolls in Form ei-

« PasswordText (Standardwertjierbei kann dasType- nes Erweiterungsmoduls. Mit dem Modul lassen sich eigene
Feld leer gelassen werden und als Daten sind nur d&keb Services erstellen und vorhandene Dienste nutzen. Si-
Username und das Passwort (bzw. Passwortaquivalettiprheitsmechanismen sind darin allerdings noch niclet int
notwendig. griert. Die Umsetzung des Username Token Profiles fur PHP

« PasswordDigesBeim Type-Wert Passwor dDi gest  wird auf Basis der vorhandenen Klass8oapCl i ent und
wird das Passwort verschlisselt Uibertragen. Dabei werdémapSer ver erfolgen. Die erstellten PHP Klassen erben
vom Standard keine Verschlisselungsalgorithmetn diesen bzw. erweitern sie um die zusatzlich benétig-
festgelegt, da diese austauschbar sein sollen. Uen Aspekte. Dies hat den Vorteil, dass das Abarbeiten von
sicherzustellen, dass keine Anfrage zweimal gesend&#DAP-Nachrichten nicht nochmal neu implementiert werden
werden kann (Replay-Attacke), wird das Passwomuss. Im Idealfall profitiert die erstellte Losung auch von
(Password) zusammen mit einem Zeitstempelkukinftigen Verbesserungen des SOAP-Erweiterungsmoduls
(Cr eat ed) und einer ZufallszahiNonce) verschlisselt. Das Erweiterungsmodul selbst ist in C geschrieben undtbiete
Die Formel, nach der sich die Verschlisselungomiteinen klaren Geschwindigkeitsvorteil gegenubeessm

zusammensetzt, sieht nun wie folgt aus: SOAP-Stacks, die direkt in PHP implementiert sind.

2) Probleme: Dieses Vorhaben erwies sich allerdings als
Passwor dDi gest = Base64( SHA-1( Nonce etwas problematisch. Das liegt einerseits an der knappen Do
+ Created + Password )) kumentation der SOAP-Erweiterung, welche ein Review des

C-Quelltextes unerlasslich machte, und andererseitsrégesi

Passwort,  Zeitstempel und  Zufallszahl  sindbesonderen Features der SOAP-Erweiterung. Beispielsweis
Zeichenketten, die aneinander gehangt, mit demft der SOAP-Server anhand der Namen von Elementen
SHA-1-Algorithmus verschlisselt und Base64 kodieim SOAP-Header automatisch Methoden gleichen Namens
werden. Zufallszahl und Zeitstempel werden ebenfaliaif. Dies stellt eine potentielle Sicherheitsliicke dar,il we

im SOAP-Header mitgeschickt. Der Server kann mdamit auch Methoden aufgerufen werden konnen, fur die
diesen beiden Informationen und dem ihm bekanntéeine WSDL-Ports spezifiziert wurden. Es muss daher eine
Passwort eine Vergleichswert errechnen, um damit di®sung gefunden werden, welche es ermdglicht die Header-
Korrektheit der Anfrage zu Uberprifen. Somit ist jedénformationen aus der SOAP-Nachricht nach deren Verwen-
Anfrage nur genau einmal gultig, denn das Ergebnis deung zu entfernen. Die aktuelle Implementierung des SOAP-
Formel ist jedes Mal verschieden. Identische Anfrage®ervers hat noch einen weiteren Nachteil. Sie sendet nicht
werden vom Server abgewiesen. unter allen Umsténden korrekte SOAP-Faults. Das senden si-
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cherheitsrelevanter Fehler-Nachrichten sollte aber imkoe problem der Ausfiihrung von Methoden durch Header-
rekt ablaufen, gerade wenn Exceptions zur Laufzeit aegitret Elemente zu verhindern (siehe V-DXamlSoapHeader-
Parsel).
XmlParser SoapServer Die XML-SOAP-Parser sind demnach eine Anwendung
e des _Strategy-Patterﬁsdenn_sie_e_rlauben es, mehrere
+parse() Algorithmen unter einem einheitlichen Interface anzu-
jl‘j:gt?g&) sprechen und auszutauschen. Damit kdnnen Handler-
-characters() 1 chains aus mehreren SOAP-Intermediaries realisiert wer-
% den, denn es ist moglich, dem Extended SOAP-Server
XmlParserExtended ExtendedSoapServer beliebig viele XML-SOAP-Parser zu iibergeben und diese
P sequentiell der Reihenfolge nach abzuarbeiten.
e +setClass() Das Username Token Profile ist folglich nur als ei-
#tsepNameSpaceAndTag() zgggi'gﬁLand.er() ne konkrete Umsetzung deXm Par ser Ext ended

. , (siehe V-D.4 XmlSoapSecParser anzusehen. Dabei
i : wird in der parse()-Methode auf das Interface

XmiSoapHeaderParser XmiSoapSecParser «Schnittstelle» | CheckUser Runnabl e verwiesen und es einer Im-
ICheckUserRunnable | ti di Schnittstelle iiberl itd
P I om0 plementierung dieser Schnittstelle Uberlassen, mit den ge
JAN parsten Werten flidser name, Passwor d, Nonce und

! Creat ed die die Anfrage auszuwerten. Nachdem die
CheckUserRunnable . . .
Authentifikation erfolgt ist, werden alle entsprechenden

+run() Elemente mit dedel et e() -Methode geldscht.
Durch die Trennung von Parser und SOAP-Server ist die
Abb. 6. Erweiterungen des SOAP-Servers fir Web Servicesrgc Ldsung unabhangig vom implementierten Standard. Eine Um-

stellung auf andere Token Profiles oder die Implementierung
3) Extended SOAP-Servetdm die Sicherheitsmechanis-yeiterer Web Service Standards ist somit leicht méglich.
men in SOAP zu integrieren, wurde der ,Extended SOAP- pamit eine Behandlung der SOAP-Nachricht noch vor der
Server® entwickelt. Weiterleitung an den eigentlichen SOAP-Server (Ultimage R
Dabei war ein wichtiges Designziel, dass weitere Standar@gver) erfolgen kann, wird die SOAP-Nachricht aus der glob
maoglichst einfach integrierbar sind. Dazu wurde von defan VariablerSHTTP_RAW POST DATA ausgelesen und falls
Problem der Behandlung von Sicherheitsaspekten abstrahiggtig durch die Parser angepasst. Das Ergebnis wird wieder i

o Xl Par ser dieser Variablen gespeichert, da die gekapselte SOAR:Berv
Bei Web Services handelt es sich um eine Ubertraguhgplementierung auf diese Variable zugreift.
von XML-Nachrichten Daher ist es offensichtlich, dass Es soll hierbei erwahnt werden, dass die Reihenfolge der
die Implementierung von XML-Handlern die UmsetzungParser einen entscheidende Bedeutung hat. Ein Parsehewrelc
von Web Service Standards massiv erleichtern kann. &sn gesamten SOAP-Header entfernt, sollte erst zum Schluss
gibt zwei grundséatzlich verschiedene Arten ein XMLausgefiihrt werden. Da allerdings der Extended SOAP-Server
Dokument zu parsen. Auf dem Document Object Modd&kine Kenntnis Uber die Semantik der genutzten XML-Parser
(DOM) basierende Parser bilden im Speicher die Baurhat, ist der Entwickler dafiir verantwortlich, die XML Parse
struktur, des XML-Dokuments nach und ermdglichen sda der richtigen Reihenfolge beim Extended SOAP-Server
mit den wabhlfreien Zugriff auf alle Elemente. Die andereu registrieren. Diese Reihenfolge wird bei der Ausfiihrung
Maoglichkeit sind sequentielle, Ereignis-getriebene SAXbeachtet.

Parser. Sie sind einfach beschrieben Tagsucher, welché&lachdem die anspruchsvolleren Probleme geldst werden
bei jedem vorkommenden Tag eine Methode aufrufekonnten, blieb nur noch die Frage nach den SOAP-Faults (sie-
Fir das Parsen von SOAP-Nachrichten empfehlen sibb V-D.7 SoapFault} offen. Als gute Lésung erwies sich die
dabei klar die SAX-Parser, da sie performanter sind unérwendung eines weiteren SOAP-Servers fir das Versenden
speichereffizienter agieren. Eine abstrakte Implementiesn Fehlermeldungen. Dabei wird ein minimaler Web Service
rung eines solchen Parsers, welcher Methodensignatubemeitgestellt, der nicht einmal Dienste anbietet, dendiemt
definiert und eine Method@ar se() bereitstellt, ist nur zum Initialisieren des Servers. Mit diesem SOAP-Server
der Xm Par ser . Diese Methode hat als Rickgabewerist es nun mdglich korrekte SOAP-Faults zu erstellen.

einen Fehlercode, der angibt, ob die Abarbeitung undDamit sind alle eingangs benannten Sicherheitsprobleme
Auswertung des Parsens erfolgreich waet(urn 0).  erfolgreich geldst.

« Xnl Par ser Ext ended Allerdings ist es nun vom Design her nicht mdglich einen
Der Xml Par ser wird durch Xml Par ser Ext ended Extended SOAP-Server als Ableitung v&@oapSer ver zu
erweitert. Da jeder Parser das gesamte Dokument durahplementieren, da zwei Exemplare eines SOAP-Servers be-
sucht, ist es sinnvoll schon benutzte Elemente zu em@tigt werden. Daher kapselt der Extended SOAP-Server nun
fernen, um doppelte Datenauswertungen zu verhindern, _ _

.Define a family of algorithms, encapsulate each one, and maém th

Ebenso ist es mdglich, durch die richtige _Implem_ent%terchangeable. Strategy lets the algorithm vary indégetly from clients
tion der Methodedel et eHeader () das Sicherheits- that use it.“ [9]
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samtliche Funktionen des SOAP-Servers und erweitert ihn um
die zuséatzlichen Bestandteile (siehe Abb. 6).

Sollten spéater die Probleme in der SOAP-Implementierung
behoben werden, ist eine Umstellung auf Vererbung aber _{
nicht grundsatzlich unméglich. Da eine Trennung der XML- [ fe= | . =
Behandlung erfolgte, ist dies sogar mit relativ wenig Aufda s e
moglich.

Die Verwendung des Extended SOAP-Servers ist nun e
nahezu identisch zu der des normalen SOAP-Servers. Es "6'“
wurde lediglich eine Methode nach aul3en hinzugefugt:
addXm Handl er () registriert entsprechend der Erlauterung v
des Chain-Handlers neue XML-SOAP-Parser und fuhrt sie aus.

4) XmlSoapSecParseiNachdem die Umsetzung eines Ser- ©
vers naher erlautert wurde, besteht nun die spannende,Fragg ;.
wie der XML-SOAP-Parser fir das Username Token Profile
aussieht.

Der Parser sammelt aus dem SOAP-Header alle notwengtzt werden kann. Um nun zu erkennenPals swor dText
gen Daten zusammen. Dazu zahlen die Elembster name, oder Passwor dDi gest verwendet wurde, wird in die-
Passwor d, Nonce und Cr eat ed. Sind die benétigten Da- sem Fall auf das Vorhandensein der ElemeNtsce und
ten ermittelt, so werden die Daten an eine Implementierufg eat ed geachtet.
des Interfaced CheckUser Runnabl e iibergeben. Dieses Nachdem der SOAP-Header ausgelesen und die notwendi-
wird intern in der Methodepar se() aufgerufen, die damit gen Daten Ubermittelt wurden, beginnt der Authentifikagion
auch Fehler nach aufRen reichen kann. prozess, der in dem Petrinetz (Abb. 7 und Abb. 8) dargestellt

Die schon oft erwéhnte Methode| et eHeader () dient ist. Es lassen sich mehrere Wege durch das Petrinetz finden.
nun dazu den gesamten oder nur Teile eines Headers\Vam links nach rechts gilt:
entfernen. Grundsatzlich ist es hiermit auch mdglich denl) Sollte entweder die Zufallszahl oder der Zeitstempel
Inhalt der gesamten SOAP-Nachricht zu I6schen, was aber fehlen wird ein Fehler zuriickgegeben. Dazu liefert die
wenig Sinn macht. Bei der Implementierung muss die Va-  Methodepar se() desXm SoapSecPar ser nicht 0
riable $t hi s- >del et eTag einfach mit dem betreffenden sondern -101 (siehe V-D.3oapFaulty
Tag gesetzt werden. Nach degrarse() Methode wird 2) Handelt es sich um eine Anfrage vom Typ
dann automatisch eine Methode des XML Parsers durch PasswordText, dirfen weder Nonce noch
den Ext endedSoapSer ver aufgerufen, welche den ge- Created im SOAP-Header auftauchen. Ist dies
samten Inhalt des Tags loscht. Sollen keine Elemente des erflllt findet die Authentifikation statt. Dabei kann
SOAP-Headers entfernt werden, so braucht die Variable es vorkommen, dass ein Benutzer unbekannt ist

Nonce xor created fehit Nonce und created fehlen __Kein Header vorhanden

Globales Userobject
erzeugen

Dekodiere
nonce

retun retun
Fehler Fehler

Priifen von
nonce

Username Token Profile - Ablauf Teil 1

$t hi s- >del et eTag nicht gesetzt zu werden. In der kon- (-104) oder sein Passwort unglltig ist (-105). Bei
kreten Implementierung dégn SoapSecPar ser s wird der einer erfolgreichen Authentifikation wird in unserer
gesamte Inhalt deSecuri t y-Elements geldscht. Beispielanwendung ein globales User-Objekt erzeugt,
5) ICheckUserRunnable und CheckUserRunnablie das spater fUr die Autorisation verwendet werden kann.
Trennung ist notwendig, da verschiedenste Datenhaltecigst AnschlieBend wird die Anfrage an den Web Service
niken zur Speicherung der fur die Authentifikation bené&igt weitergeleitet, sofern keine anderen Parser einen Fehler

Benutzerdaten zum Einsatz kommen kénnen. Nur so ist ge- melden.
wahrleistet, eine flexible Implementierung zu erstellendér 3) Der gesamte Security Header fehlt und es kann somit

Implementierung des Interfacé€heckUser Runnabl e ist an dieser Stelle ein Gastaccount geladen werden.

die eigentliche Logik des Standards enthalten. Hier wutde a 4) Als letzter Zweig wird nun PasswordDigest abgearbeitet.
Beispiel eine Implementierung fur die Benutzerverwaltuog Dafur wird als erstes das Alter der Anfrage Uberpruft.
tele-TASK erstellt. Dabei gilt, alle Anfragen alter als funf Minuten zu

Um den Ablauf zu verdeutlichen wurde ein Petrinetz erstellt verwerfen (-106). Sollte dies nicht der Fall sein wird die
welches die Reihenfolge der Uberpriifungen verdeutlickt. E Zufallszahl dekodiert (Base64), alle alten Zufallszahlen
besteht aus zwei Teilen um die Komplexitat etwas zu verrin-  werden entfernt und es wird Uberprift ob diese Zahl
gern. (siehe Abb. 7 und 8) schon vorhanden ist (-106).

Die Implementierung des Username Token Profiles bendtigt  Sollte nun die gestellte Anfrage nicht doppelt oder zu alt
eine relationale Datenbank. Diese wird durch ADOdb und der  sein, so wird zuerst das Passwort (MD5 verschlisselt)
KlasseCheckUser DB gekapselt. Die entsprechende Daten- vom Server geholt. Sollte dies fehlschlagen ist hier
banktabelle besitzt zwei Spalten mit den Attributen fir ben ebenfalls der Benutzer unbekannt(-104). Mit dem nun
(Primary Key) und dem Created-Zeitstempel. Mit diesen In-  erhaltenen Passwort wird auf Serverseite ein zweiter
formationen lassen sich doppelte und zu alte Anfragenriilter Vergleichshashwert berechnet und mit dem Wert aus

Etwas problematisch ist, dass ddsype-Attribut im der SOAP-Nachricht verglichen. Konnte der Hashwert
Passwor d-Element durch den PHP5 SOAP-Client nicht ge- korrekt erzeugt werden, so ist die Anfrage gultig und
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Priifzahl schon vorhanden

sonst

3

Vergleichswert erschaffen
sha1( nonce + created + passworddigest)

Dekodiere und vergleiche
Passworter

$

3

Globales Userobject
erzeugen

Webservice starten
und ausfiihren

&

return Verschlisseltes
Paswort vom Server
Fehler holen
Benutzer nicht bekannt é sonst
return
Fehler
Passwortdigest verschieden
return
Fehler
Abb. 8. Username Token Profile - Ablauf Teil 2

8) Fazit: Als Abschluss soll noch einmal ein kritischer
Blick auf die erstellte Lésung geworfen werden. Es sind
alle geforderten Ziele umgesetzt worden. Die Benutzung des
Extended SOAP-Servers unterscheidet sich nur durch die
Anwendung von XML Parsern. Die WSDL-Beschreibung und
die anwendungsspezifischen Klassen, welche die WSDL-Ports
implementieren, bleiben dagegen vdllig identisch.

Die unabhéngige Implementierung der Sicherheitsaspekte
konnte durch das Strategy-Pattern geldst werden. Fir eine
Umsetzung von weiteren Web Services Standards wurde damit
eine solide Grundlage geschaffen.

Etwas unschon ist lediglich, dass der Extended SOAP-
Server nicht direkt von dem SOAP-Server der PHP-
Erweiterung abgeleitet werden konnte. Falls zukinftige- Ve
sionen der SOAP-Implementierung dies wieder moglich ma-
chen, ist ein Refactoring des Extended SOAP-Servers mit seh
geringem Aufwand mdglich.

Nachdem die Implementierung von Web Services Security
und dem Username Token Profile auf Serverseite erklart
wurden, soll nun ein entsprechender SOAP-Client vordestel
werden.

kann weitergereicht werden (Globales Userobjekt wird
erzeugt undreturn 0 als Riickgabewert geliefert). E. Umsetzung eines SOAP-Clients mit WS-Security

?;gg;nfalls wird auch hier ein Fehler zurlickgegeben pas SOAP-Erweiterungsmodul von PHPS stellt stellt einen

6) XmISoapHeaderParserDieser Parser |6scht den ge-me Token Profile erweitert wurde. Dabei konnte hier wie

samten
litét

SOAP-Header.

Dazu nutzt er

SOAP-Client zur Verfugung, der punktuell fir das Userna-

die Funktionim Abb. 9 gezeigt von einer Vererbung profitiert werden.
des Xm Parser Extended zum Entfernen von Aus der von vorhandenen Klas@mapd i ent wurde der

Header-Elementen. Dies funktioniert wie schon zuvor i8ecur eSoapd i ent entwickelt.

Xm SoapSecPar ser

daher als letzter an den Extended SOAP-Server Ubergeben ____ ) S o
we rd en. : |—@{-UsernameToken : UserNameToke)n %+7 e e
7) SOAP-Faults:Die passenden SOAP-Faults fur die jewei- - =

beschrieben. Dabei ist der einzige
Unterschied, dass nicht nur das Security-Tag entfernt,wird
sondern sogar der gesamte SOAP-Header. Dieser Parser sollt

SoapClient

ligen Fehlersituationen sind ebenfalls im Web ServicesiBec ppp o klassenstruktur des Clients
ty Standard spezifiziert (siehe [7] Soap Message Secufily 1.

Tabelle | zeigt die internen Fehlercodes und die zugehidrige pazy wurde der Konstruktor leicht verandert, damit die zu-

standardisierten SOAP-Faults sowie deren Beschreibung.

TABELLE |
FEHLERCODES
Interner | Fault- Fault-
Code Code String
-101 wsse:UnsupportedSecurityTokgn An unsupported token

was provided

-102

wsse:UnsupportedAlgorithm

An unsupported signature
or encryption algorithm
was used

-103

wsse:InvalidSecurity

An error was discovered
processing the
<wsse:Security> header

-104

wsse:InvalidSecurityToken

An invalid security
token was provided

-105

wsse:FailedAuthentication

The security token could
not be authenticated
or authorized

-106

wsse:FailedCheck

The signature or
decryption was invalid

-107

wsse:SecurityTokenUnavailable

Referenced security token

could not be retrieved

satzlichen Parameter wie Name und Passwort entgegengenom-
men werden kdnnen. Dieser bietet demnach nun 4 Parameter
an in denen die zuséatzlichen Informationen tibergeben werde
__construct ($wsdl , S$options, $user, $pw).

Mit den zusatzlichen Daten generiert der Client bei jedem
Aufruf von __cal | () automatisch den benétigten SOAP-
Header. Die Benutzung der Klasse ist dabei verglichen mit
Soapd i ent nahezu identisch und unterscheidet sich ledig-
lich im erweiterten Konstruktor. Das macht es Anwenderm seh
leicht die Sicherheitsmechanismen zu integrieren.

Die Erstellung des SOAP-Headers ist allerdings mit
der SOAP-Erweiterung von PHP5 etwas umstandlich. Es
ist erforderlich eine Struktur von Structs zu generieren,
um einen konformen Header erzeugen zu kdnnen. Hierbei
kommen auch die Klasse®soapVar und SoapHeader
aus der SOAP-Erweiterung zum Einsatz. Der sogenannte
SecurityStruct, der das Username Token kapselt, wird
anSoapVar ubergeben, welches daraus eine XML konforme
Darstellung erzeugt. Das Ergebnis wird anschlieRend dem
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SoapHeader Ubergeben. Dabei ist leider zu beachten, dassDas Administrations-Tool, das in Kapitel VII n&her erlatite
type-Attribute innerhalb eines Elements nicht erzeugtdear wird, wurde so erweitert, dass es mit einem zusatzlicheg Fla
kénnen. Damit ist die Interoperabilitit vom PHP-Client zgichere Web Services erstellen kann.

beliebigen Web Services Security Servern leider nicht még-

lich. Aufgrund dessen, dass der Client nur PasswordDiggst Interoperabilitat

unterstitzt, aber dies im Tag nicht identifizieren kanngdvar . —_ . . .
g d ._Um die Interoperabilitat zu tGberprifen, wurde der sichere

von anderen Servern als PasswordText interpretiert urgl dj b Service mit einem C# und einem Java Client getestet. Bei
sorgt fur eine Ablehnung der Anfrage. Bei dem erstellte €D Service mit eine und einem Java Lient getestet. bel-

Extended SOAP-Server ist dies kein Problem, da er di§g Interoperabilitatstgsts verlief_en erfo_lgrei_ch. D‘GW“”Q
anhand der Ubergebenen Argumente herleitet und somit %F User Token _Pro_flles auf C_leent Seite vy|rd hier mf:ht rﬁwaher
Server einfach und problemlos mit dem Client kommuniziere au.tert. Es sei hier auf die Referenzimplementierungen
kann. Demnach ist ein Erfolg bei anderen Servern abhandﬁrw'esen'
von deren Implementierung.

Im Prinzip ist die Implementierung des Clients recht un- VI. RESTFUL WEB SERVICES
spektakular. Jedoch wurden einige undokumentierte Furk- Representational State Transfer (REST)

tionen der SOAP-Erweiterung benutzt, was die Entwicklung Der Begriff REST bzw. Representational State Transfer
weitaus schwieriger gestaltete, als anfanglich angenammgeht auf Roy Thomas Fielding zuriick und wird in [10] im
wurde. Zusammenhang mit Web Services naher beleuchtet. Fur Web

Dieser Client kann durchaus als Vorlage fur die Implemeigervices im Allgemeinen ist eine Implementierung des REST-
tierung weiterer Token Profiles dienen. Eine Umstellung agfrchtiekturstils in Verbindung mit denHypertext Transfer
PasswordText ware relativ problemlos maglich, um Interoperotocol (HTTP) besonders interessant und soll hier kurz
rabilitat zu anderen Servern gewahrleisten zu kénnen. aufgegriffen werden.

Der Hauptgedanke bei RESTful Web Services liegt in der
Verwendung eines uniformen und minimalen Interfaces fur
alle Web Services, unabhéngig von einem speziellen Einsatz

Nachdem die Implementierungen von Server und Cliebtreich. Dies steht damit im Gegensatz zu den auf SOAP auf-
vorgestellt wurden, soll nun ein Blick auf das Gesamtsysteyuenden Web Services, welche als gemeinsame Basis nur das
geworfen werden. Dabei wird das aus [5] bekannte Modell BOAP-Nachrichtenformat verwenden und darauf aufbauend
Grunde gelegt (siehe Abb. 10). jeweils eigene anwendungsspezifische Nachrichtenprid¢oko

und Schnittstellen definieren.

F. Einbettung in das Gesamtsystem

@ oHP Engine /\ Wie in [10] dargelegt, hat es verschiedene Vorteile, eine
allgemeingultige Schnittstelle zu verwenden, unter agwber
04 v QF wird damit die Interoperabilitat verbessert, da unabhgivgi
| | SOAP Server einer speziellen Implementierung Aussagen uber das zu-erwa
| Request Rander tende Verhalten getroffen werden kénnen. In Bezug auf HTTP-
<,55 REST ergeben sich aul’erdem Vorteile bei der Verwendung
BRl Extended Server | P von URI (Uniform Resource Identifier) bezogenen Fahigkeite
reevQ o} o) ¥ wso. | von diversen bestehenden Standards (z.B. XML-Dialeki), d
| seourty Parser [ O | cxre | so die Ressourcen eines RESTful Web Services ohne Umwege
Qv WSD Manager M| direkt in diesen Anwendungen verwendet werden kénnen. Bei
ety Asent ‘ SOAP basierten Diensten ist fiir solch eine Verwendung bishe
dﬂ dﬂ o% o3 immer ein stchgnschntt noétig, da die R_egsourpen dieser
= : —— : I Dienste in einem eigenen Namensraum definiert sind.
vseranagerment | — Notes || Documents | » o _
B. Realisierung mit Hilfe des Toolkits
Tele Task Framework v ) ) ) ]
T Fur die Erstellung eines Web Services nach dem REST-

CWeb Services Polices

Tele Task DB

User Token Storage )

Abb. 10. Gesamtaufbau mit Sicherheit

Architekturstil sind verschiedene konzeptionelle Sc¢énitotig,
die im Tutorial [11] und in [10] erlautert werden.

Prinzipiell sollte man sich an dieser Stelle des Konzepts
einer Renot e- Facade [12] bedienen, welche das System

In diesem Aufbaumodell wurde nun der Security Ageritach auBBen hin in geeigneter Weise kapselt und die Methoden

detaillierter dargestellt. Der Extended Server Ubernirdatiei

zum Abfragen und Manipulieren der Ressourcen des Dienstes

die Kapselung des eigentlichen SOAP-Server und leitet digreitstellt. - _ N _ _
Anfrage an die zwei Parser weiter, die damit entsprechend®as Toolkit stellt nun die bendtigten Mechanismen bereit,
ihrer Funktion umgehen. Als letzter neuer Bestandteil {iodt™ den entworfenen URI-Namensraum des REST Services auf
nimmt User Token Check die Authetifikation mit Hilfe der spicrosoft Web Services Enhancements 3.0 www.microsoft.caah dava
Datenbank und dem User Management.

Axis 1.3 http://ws.apache.org/axis/
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diese Methoden abzubilden und die Ressourcenreprasenta

nen in geeigneter Weise wahlen zu kénnen. Dafiir lasst sjs

Uber einen regularen Ausdruck der Aufbau der URIs angebe

welche den Ressourcen entsprechen, die durch eine Meth(  ginsteliungen

reprasentiert werden. Fir jede dieser Methoden kann a@ifferd . swndorasucnofas fir web service kiassen:
t

Wizard Klassen registrieren Klassen konfigurieren Web Service erstellen Einstellungen

der passende Serializer sowie Deserializer angegeberemer E
um die Anfragedaten in programmiersprachliche Konstruk
bzw. in ein gewahltes Datenformat zu Uberfiihren.

Als Ergebnis wird mit Hilfe eines Tools aus diesen Angabe © K-Securlty (Usemame/Token-Profite)
heraus eirDeployment Descriptogeneriert, welcher von dem| assechen | o |
durch das Toolkit bereitgestelltdRESTSer ver interpretiert
wird, um die Anfragen an den Service abzuarbeiten. Abb. 11. Grafische Oberflache des Administrations-Tools

® Standard-Server:
@ SOAP-Server
© REST-Server

® Sicherheit:

C. Sicherheit fur RESTful Web Services zu Kkonfigurieren. Klassen werden entweder automatisch in
Da diese Form der Web Services allein auf HTTP aufsetzinem gegebenen Klassenpfad gesucht oder kénnen einzeln
kann hier ohne weitere Schwierigkeiten auf die Standardmgngegeben werden. Dabei kann schon der Programmierer einer
chanismen zur Gewabhrleistung von Sicherheit zuriickdegrif Web Service Klasse mit Hilfe der Annotati@ebser vi ce
werden. Sei dies nun mHTTP over TLHTTPS) [13] die seine Klasse als Web Service Klasse markieren. So markier-
Verschliisselung der Datenilibertragung oder die Basic baw.Klassen konnen vom Administrations-Tool herausgefilter
Digest Authentifizierungsmechanismen [14] zum Steuern desw. explizit gesucht werden. Zu einer registrierten Kéass
Zugriffs auf den Service. HTTPS ist in den meisten Fallen akann nun angegeben werden, welche ihrer Methoden letzt-
wendungsunabhéngig Gber den HTTP-Server realisierbar, &indlich veroffentlicht werden sollen. Auch dafiir gibt eseei
die Authentifizierung hingegen ist oft eine direkte Einhind Annotation @webnet hod). Des Weiteren hat der Admi-
in die Anwendung wiinschenswert. nistrator die Méglichkeit sich Kommentare zu den Klassen
Diese Anbindung erfolgt tber die Implementierung desnd Methoden aus dem Quellcode anzeigen zu lassen. Zu
Aut hPr ovi der -Interfaces. Die kann dann iiber eine entspreliesen kann er zusatzlich eigene Kommentare hinzufiigen,
chende Konfiguration deRESTSer ver s verwendet werden. die dann von anderen Programmen weiterverwendet werden
Je nach gewilinschtem Authentifizierungsverfahren gilt es hkonnen. Eines dieser Programme ist der WSDL-Generator, der
darauf zu achten, dass gegebenenfalls die Nutzerpasswirta/-om Administrations-Tool genutzt wird um WSDL-Dateien
einer geeigneten Art und Weise abgelegt werden. Details dazi erzeugen (siehe Kapitel 1Il). Diesem kénnen die eigenen
sind in der Beschreibung des Interfaces bzw. im entsprech&@mmentare zur Beschreibung von Web Service Klassen

den Abschnitt des Tutorials zu finden. und Methoden Ubergeben werden. Ein weiteres Programm,
das vom Administrations-Tool genutzt wird, ist der Adapter
VIl. ADMINISTRATIONS-TOOL & POLICY-PLUGIN Generator, der zur Erzeugung von speziellen Adapter-Ktass

. . L ) N flir Document/Wrapped Web Services dient (siehe Kapitel IV).
Das Administrations-Tool ist eine grafische Oberflache, die . o . o
! g Letztendlich erzeugt das Administrations-Tool mit Hilfe

der einfachen Konfiguration und Verwendung der Werkzeuge _ .
des Web Service Frameworks dient. Das Policy-Plugin hifS" Generatoren und der Informationen zu den Web Service
assen die jeweils notwendigen Dateien zur Bereitstegllun

egen fungiert als Filter flir Web Service Klassen bzw. der . . )
geg 9 eins Web Services und legt diese in dem vom Benutzer

Methoden. gewulnschten Verzeichnis im Dateisystem ab.
Das Administrations-Tool bietet auch einen Assistenten
A. Administrations-Tool (Wizard), mit dessen Hilfe Web Services im Frage-Antwort-
Das Administrations-Tool soll dem Benutzer die HandStil aufgesetzt werden kénnen.
habung des Web Service Frameworks erleichtern. Das Web
Service Framework stellt eine Reihe nitzlicher Programme .
zur Verfugung, die véllig unabhéngig voneinander eingHseF" Policy-Plugin
werden konnen. Hier setzt das Administrations-Tool ansdas Wie schon erwéhnt, dient das Policy-Plugin der Filterung
eine intuitive und zentrale Moglichkeit der Administratiand von Web Service Methoden. Hauptnutzer des Plugins ist der
Konfiguration der Werkzeuge bieten soll. WSDL-Generator. Dieser bekommt mit Hilfe des Plugins
Das Administrations-Tool nutzt eine eigene Bibliotheke didiejenigen Methoden einer Klasse heraus, die zur Veréffent
die grundlegende Funktionalitéat zur Verfiigung stellt uriel dlichung mittels Web Service gedacht sind. Auch das Policy-
Anbindung an die externen Tools kapselt. Darliber hinaud wiPlugin benétigt eine Datenbankanbindung, welche wiederum
fur die Anbindung der Datenbank ADOdb genutzt und daturch ADOdb gekapselt wird. Durch das Plugin werden in
Benutzerinterface wird mit Hilfe der Smarty Template Erginder Datenbank Informationen zu Klassen, deren Methoden
realisiert. und Kommentare hinterlegt. Schon durch die Benutzung des
Allgemein hat der Nutzer die Méglichkeit Klassen beinPlugins wird eine Klasse samt ihrer Methoden registried un
Administrations-Tool zu registrieren und diese anscldie? kann dann wie beschrieben konfiguriert werden.
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B. Reprasentation der Datenbankentitaten

X
¢5 Die Klassen fur die Datenbankentitaten, stellen die grund-
legenden Elemente fir die Datenbankzugriffsklasse bereit
Lo Administration Tool _6_ indem die Objektattribute entweder mit Standardwerteey{ib
<« gebenen Werten oder Daten aus der Datenbank initialisiert
¢; werden. In der Datenbank sind die Objekte derart hinterlegt
bocument dass jedes Objekt einem Datensatz in der Datenbanktabelle
Literal Tool O Policy o wsoL entspricht. Zudem ist je eine Funktion, welche alle Werte au
apter Horary < Plug-In < [Cee=rt den Standardwert zuriicksetzen kann, eingefiigt worden. Den
¢5 gréRten Umfang nehmen die Get- und Set-Methoden ein, die
fur jedes Objektattribut, das lesbar und/oder modifizieibia
DBMS angelegt wurden.

() : C. Abfragen der Datenbank
(Policy-Data) Cdm'g':ga“"”) DB . o ) i
Fir lesende oder modifizierende Zugriffe auf die Datenbank

wird der entsprechenden Methode der Datenbankzugriffskla
Abb. 12.  Aufbaudiagramm des Administrations-Tools der benétigte Datenblock Uibergeben und nach der Anfrage
das Ergebnis in der erwarteten Form zuruckgeliefert. Ura die
zu ermoglichen, muss fur jede denkbare, sinnvolle Anfrage
VIIl. A NWENDUNGSBEISPIEL eine Methode mit der gewunschten Funktionalitat vorliegen
In der Klassequer yLect ur e ist es beispielsweise sinnvoll
Parallel zur Erstellung des Web Service Toolkits wurdalle Vorlesungs-Elemente, alle Vorlesungen eines bestimm
eine Beispielanwendung entwickelt, die auf der DatenbaAWtors oder eines bestimmten Themas zuriickzugeben. Zudem
des Teleteaching-Anbieters tele-TASK aufbaut. DieseBeis wird eine Methode bendtigt, um Instanzen der Zielklasse zu
limplementierung zeigt den Einsatz von Web Services umizeugen, damit der Zugriff auf die Datenbank serialigierb
ermdglicht das Manipulieren der tele-TASK-Datenbank.sDiewird. Im gegebenen Beispiel ist die Erzeugung des Rickgabe-
beziiglich stehen allerdings nur vorgegebene Anfragemidgli wertes der aus Grinden der Ubersichtlichkeit in einer weite
keiten zur Verfigung. Die einzigen zu iibergebenen Elemeriethode gekapselt worden. Dabei werden Riickgabewerte der
sind Objekte des entsprechenden Typs, wie z.B. Lectures oB@tenbank abgefangen und auf die Objekte abgebildet, so das
News. Aus diesen Klassen kénnen WSDL-Dateien erzeudjese abschlie3end zur Verfligung gestellt werden konnen.
und dann auf Funktionalitdt getestet werden. Dafir ist ei-
ne Kommentierung strikt nach dem Style Guide (siehe [5])
erforderlich. Sonst kann die Extended Reflection API die
programmiersprachlichen Elemente nicht korrekt ideréifen  Die von uns entwickelte Erweiterung der PHP5 Reflection
und ohne diese Informationen kann der WSDL-GeneratapP| erméglichte uns auf duRerst elegante Weise einen WSDL-
keine WSDL-Beschreibung fiir den Web Service erzeugen. F8enerator zu implementieren. Der entscheidende Vortbieida
eine korrekte Implementierung der auf ADOdb basierend¢dt, dass die Algorithmen zum Ermitteln der Typinformatio-
Datenbankabstraktionsschicht, welche mit einem Web &ervihen sich nicht direkt im WSDL-Generator befinden. Dadurch
angesprochen wird, missen das Mapping und die Initialisieonnten wir gleich eine ganze Familie von weiteren Web
rung durchgefihrt werden. Service Werkzeugen auf Basis der Extended Reflection API
entwickeln. Die Fahigkeiten der Extended Reflection API
sind aber auch fiur viele weitere PHP Projekte interessant.
A. Aufbau des Beispiels Der eingefuhrte.Annotation—Mechanismus kbr_mte zudem eine
Grundlage fur die Nutzung von neuen dynamischen Program-
Es werden zu jeder Datenbanktabelle zwei Klassen bendétigiertechniken wie zum Beispiel aspekt-orientierter Paogyr
Zum einen missen die Datensatze (Entitaten) reprasentisierung in PHP sein.
werden konnen. Dazu werden sie als Objekte behandelt, denber WSDL-Generator unterstitzt den WSDL 1.1 Standard
auf diese Weise lassen sich alle Werte mittels Get- und Sg&ir Document/Literal, RPC/Literal und RPC/Encoded Web
Methoden adressieren. Zum anderen wird je eine Klasse beBérvices. Zur Markierung von Klassen und Methoden als Web
tigt, welche sich um den Datenbankzugriff kimmert und diervice kdnnen Annotationen &hnlich wie in Java EE und
gewunschten Anfragen auf der gesamten Tabelle durchfUhMET verwendet werden. Zusétzlich werden semantische In-
Im gegebenen Beispiel sirldect ur e undquer yLecture formationen aus dem Quelltext in die WSDL-Dokumentation
ein solches Klassenparchen, wobei letztere die Datenbankabernommen. Fir Document/Wrapped Web Services kdnnen
fragen zur Verfugung stellt und abarbeitet. Daftr werden dinit dem Adapter-Generator automatisch Adapter-Klassen ge
Objekte aus der Anwendungslogik auf die entsprechendeeriert werden, die sich transparent um das Wrapping in den
Datensétze in der Datenbanktabelle gemappt. SOAP-Nachrichten kimmern.

WS-
Adapter
Class

IX. ZUSAMMENFASSUNG UNDAUSBLICK
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Die rund 20 weiterfiihrenden WS-*-Spezifikationen im Berem konkreten Projekt einzusetzen, lag ein besonderes Au-
reich der Sicherheit, Synchronisation und Sessioning,&n dienmerk darauf alle Komponenten so allgemein und wieder-
nen zur Zeit gearbeitet wird, werden zusatzliche Felder fuerwendbar wie mdglich zu gestalten.
die Header von SOAP-Nachrichten spezifizieren. Um diese
Standards in Zukunft mit PHP nutzen zu kdnnen entwi- REFERENZEN
ckelten wir d?n Extended SOAP _Server' der um Welter?l] SOAP Version 1.2 specificatio@/3C Recommendation  World Wide
Handler erweitert werden kann, die als Kette von SOAP-" web Consortium (W3C), June 24, 2003.

Intermediaries nacheinander eine SOAP-Nachricht bearhei httpbt//WWW-W3-0rg/TR/80ap/ ( ) d

: : Web Services Description Language (WSDL), WBC Note  Wor

Auf der Basis des E)_(tended SOAP Servers_ haben wir de_@ Wide Web Consortium (W3C), March 15, 2001.

Username-Token-Profile aus dem WS-Security Standard flr nip:/amww.w3.org/TRiwsdl/

PHP5 implementiert. Damit ist es Anwendungen, die einef] ggigleésaé kD%scrilpéiogbogiscovery and Integration v3.0.2JODI)
. .. . . . . . . , tober s .

Web Serwgg putzen, moglich sich beim Dienstanbieter siche hitp://www.0asis-open.orgicommittees/uddi-spec/dam®/uddi-

zu authentifizieren. v3.0.2-20041019.htm

Als Alternative zu Web Services mit komplexen SOAP-[4] C. er;rtmann, M. Sprzngel, M. Persgheid, G. Gabrysiak, Ende,

; ; Einfuhrung in XML Web ServiceAusarbeitung zum Seminar Konzepte
Stac'_(s un_d dem daml_t verbundenen AUfwar_]d’ werden die Web und Methoden der Web-Programmierung WS2005/06, Hasso-&tattn
Services im REST-Stil besonders bei Entwicklern zunehmend Institut fur Softwaresystemtechnik, November 2005
beliebter. Dies hat auf der einen Seite mit dem geringel?] ﬁ- Bottner, SA. N_IeyerkS- MarrWeté fﬂer\acz Fagad?Nfot: EHPAusar_—
PP ; P eitung im Seminar Konzepte und Methoden der Web-Programngeru
Toolbedarf und damit emem gen.ngeren Eln_StIegS_anwand Z,u WS2005/06, Hasso-Plattner-Institut fur Softwaresystehrtiéc 2006
tun und auf der anderen Seite mit den Vorteilen dieses Archjg] Frank Cohen, Discover SOAP  encoding’s impact on
tekturstils und der damit verbundenen Interoperabilitdiin \Afsb'b Servlige | perforrlz\a/nceb Marz /I_b200/3. h}tp://WWW-
H : = H 128.ibm.com/deve operworks/webservices/liorary/wsasoa
dieser Entwicklung Rechnung zu tragen, wurden zusat_zllcry;] OASIS www.oasis-open.org, 2006
zu den SOAP-Tools entsprechende Werkzeuge zum Erleichtgg) username Token Profilenttp://docs.oasis-open.org/wss/2004/01/0asis-
der Entwicklung von REST Services implementiert. Diese er- 200401-wss-username-token-profile-1.0.pdf, 2004

v . . . . E. Gamma, R. Helm, R Johnson und J. Vlissidessign Patterns
mdglichen die automatische Generierung eines REST Serve[?% Addision-Wesley, 1095

der die Serviceanfragen entgegen nimmt und auerdem [6j S. Marr, RESTful Web Serviceshusarbeitung zum ADT-Seminar
Bedarf die Authentifikation des Clients Uber HTTP Digest = WS2005/06, Hasso-Plattner-Institut fir Softwaresystehwtitc 2006

, [11] TUTORIAL LINK
durchfihrt. . . . . . [12] M. Fowler, D. Rice, M. Foemmel, E. Hieatt, R. Mee, R. Staffo
Das entwickelte Administrations-Tool bietet schliefl&he Patterns of Enterprise Application Architecturdddison Wesley, 2002.

einheitliche Oberflache um alle Werkzeuge zu konfigurieré#B] E. Rescorla. RFC 281&1iTTP Over TLSInternet Engineering Task
. . . Force, Mai 2000.

und zu Starte'j Ude damit automatisiert SOAP'Server_ uﬁq] J. Franks, P. Hallam-Baker, J. Hostetler, S. LawrenckeRch, A. Luo-

REST-Server fiir eine bestehende Anwendung zu generieren. tonen, L. Stewart. RFC 261HTTP Authentication: Basic and Digest

Trotzdem es Plane gibt die entwickelten Werkzeuge in ei-  Access Authenticatiorinternet Engineering Task Force, Juni 1999.



